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CDPV'! La cybercriminalité?
Le nez au milieu du visage!

La Conférence des directrices et directeurs des Polices communales vaudoises (CDPV) a réuni les
délégués de ses 49 communes membres le 9 décembre 2022 a Lutry.

Pascal Petter

Secrétaire général

des Polices communales
vaudoises

Outre un budget 2023 voté a l'unani-
mité, lannonce de reprise des travaux
de la facture policiere et le rappel des
premiers axes dévolution des polices
vaudoises (EVOPOL), cette assemblée
générale a traité d'une préoccupation
planant sournoisement sur nombre de
collectivités, particuliers et entreprises:
la cybercriminalité.

On pourrait en dire bien des
choses en somme, pour paraphraser
Cyrano de Bergerac et son nez, sur des
tons par exemple: agressif, descriptif,
truculent, militaire, empathique... et jen
passe! Les mémes tons pourraient ainsi
accompagner, pour mieux le décrire, le
chaos d’'une «perte de contréle informa-
tique.» Car il ne suffit pas d’'avoir fin nez
pour affronter un phénomeéne en forte
croissance. Encore faut-il constamment
Se préparer au pire, ne jamais piquer du
nez en somme et, hélas, consentir aux
nombreux investissements nécessaires

L’équipe du secrétariat général avec, a droite sur la photo, M. le président CDPV
Jean-Marc Chevallaz; depuis la gauche: Pascal Petter, Muriel Vuagniaux et Sophie Charlier.

L’héte des lieux, M. Charles Monod,
syndic de Lutry.

a éviter de «senrhumer» par des virus
dont les développements, a l'instar des
variants du Covid et de la grippe, ne
cessent de se succéder.

Invité de marque pour la circons-
tance, Monsieur Grégory Pasquier, com-
missaire a la Police cantonale vaudoise,
attaché a la «Brigade analyse traces
technologiques, analyse forensique et
enquétes cyber» nous a fait part de son
expérience sur la cybercriminalité. Nous
lui en savons infiniment gré tant son
propos, sans lui tirer les vers du nez...
était complet et détaillé, car largement
illustré.

Il convient notamment de savoir
que les (bons) acteurs de la cybercri-
minalité sont d’'une part les corps de
police uniformés (polices communales
et gendarmerie) pour les dépdts de
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Préjudice total
des plaintes cyber

CHF 20 362 858

Jan. 2021 == »  Déc. 2021

Les cCyberescroqueries
représentent prés de 70 % des plaintes
cyber sur Vaud en 2021.

Soit prés de CHF 17.5 millions
de préjudice (env. 85 % du total)

31 % concernent des fausses petites
annonces (objet non livré)

16 % sont des commandes
frauduleuses sur des e-shops
en usurpant l'identité d’un tiers

11 % concernent des avances
de frais pour déblogquer une vente
(faux acheteur)
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Nombre de plaintes

Cyber-
escroquerie

Phishing

Cyber-atteinte
a la réputation

Pornographie
interdite

Money &
package mules

Sextorsion
Hacking

Malware

Crypto-
monnaies

N

Data leaking

DoS / DDoS

-

Darknet
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Lorateur du jour, M. le commissaire Grégory Pasquier, de la Police de slreté, et un extrait de son exposé.

plaintes, et la police de sdreté qui méne
les enquétes. Et, dautre part, la police
fédérale qui coordonne les mesures au
niveau international, s'agissant du crime
organisé. Au terme des enquétes, lau-
teur du délit peut étre identifié et déféré
au ministére public... quand il ne sagit
pas d'organismes internationaux qui sé-
vissent aux quatre coins du globe! Sur
territoire vaudois, selon les chiffres de
2021 en hausse de 20% par rapport a
2020, pas moins de 2666 plaintes ont
été déposées pour un préjudice total de
CHF 20.4 millions. Parmi les collectivités

fortement touchées cette année-la, on
se souviendra des communes de Mon-
treux et Rolle, comme du gymnase de
la Broye, outre de nombreuses sociétés
commerciales et le secteur de la santé:
la cybercriminalité n'épargne personne,
et moins encore «Madame et Monsieur
tout le monde» piégé par un appel télé-
phonigue, un lien internet ou une plon-
gée dans les nébuleuses du darknet...
Les préjudices subis se regroupent
autour d'une vingtaine de méthodes
propres a corrompre un systéme infor-
matique ou a en abuser, parmi elles le
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Génie forestier
Scierie mobile

Vente de produit
fini de sciage

Rue du Collége 5 - 1325 Vaulion - Tél. +41 21 843 31 31 - www.bmef.ch
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Type de cybercriminalité

Cyber-escroquerie
inciter a transférer de l'argent sur internet

Phishing
obtenir des données personnelles
au moyen d’un site web falsifié

Cyber-atteinte a la réputation
et comportement déloyal

Pornographie interdite
représenter de la pornographie interdite
(internet)

Money & package mules
transaction financiére pour blanchiment
d’argent sur internet

Sextorsion
chantage par le biais d’'un
enregistrement nu de la victime

Hacking
pénétrer un site web / banque de données
/ serveur

Malware
infecter un ordinateur / navigateur

Crypto-monnaies
Data leaking

DoS / DDoS
attaquer / surcharger un systeme

Darknet

phishing, le hacking, le shop en ligne (si
pas sécurisé), les fausses annonces im-
mobiliéres (réservation de vacances par
exemple), les faux amis, avec ou sans
romance a la clé qui «requierent» une
aide financiére, les faux annonceurs ou
faux acheteurs, les abus des systémes
de paiement en ligne, ou encore les vols

de cryptomonnaies. La liste s'allonge au
fil des ans... On ne répétera jamais assez
de diversifier et renouveler ses mots de
passe (un pour chaque contact ou tran-
saction), et de tenir ses logiciels a jour,
comme ses antivirus. Bonne chance a
toutes et a tous, et veillez bien a ne pas
Vous casser le nez en 2023! m

Moments de convivialité a l'issue de 'assemblée générale.
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Contactez-Nous

info@dexterm.ch
021/.801.807.20
www.dexterm.ch

Votre partenaire contre les nuisibles

Nous sommes une entreprise active depuis 30 ans
dans le domaine de la lutte contre les nuisibles. Avec
des valeurs tournées vers l'environnement, nous
mettons tout en oeuvre pour vous proposer les
meilleures solutions a vos problémes de nuisibles.
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Les insectes Les rongeurs Les oiseaux
© Guépes @ Rats @ © Pigeons
© Fourmis @ Souris @ ®Moineaux
© Blattes ©Fouines

© Punaises de lit ©Taupes

© Chenilles processionnaires

© Pyrales du buis

© Insectes de produits stockés E] @
© Araignées H 4

O B8

Retrouvez |'entier de nos services
sur notre site www.dexterm.ch

D) Le logo « Respect de I'environnement » signifie que le traitement
proposé est, en priorité, naturel ou sans dispersion de produit chimique
dans I'environnement.

@ Le logo «Soutient» de Dexterm, signifie qu’une partie de votre paiement
sera reversée a une association daide aux animaux. Pour plus
d’informations nous vous invitons a découvrir nos engagements sur
notre site https://www.dexterm.ch/
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